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Parte | - Clausulas Juridicas

Do contrato

Clausula 1.2 Objeto
1. O presente concurso publico, com publicacdo no JOUE, tem por objeto a aquisicdo dos ser-
vicos de voz e dados fixos, para varios organismos, ao abrigo da alinea a) do n.° 1 do artigo 20.°
do Codigo dos Contratos Publicos (CCP), correspondentes as Entidades Adjudicantes constantes
no Anexo | ao Programa do Procedimento.
2. Esta aquisicao de servicos contempla todos os trabalhos necessarios a instalacao, disponibi-
lizacao e manutencao desses servicos, tendo em conta todas as condicoes descritas no presente
Caderno de Encargos.
Clausula 2.2 Prazo de Vigéncia do Contrato
1. Os contratos de aquisicao dos servicos de voz e dados fixos para os varios organismos identi-
ficados no Anexo | do Programa do Procedimento, tém data estimada de entrada em vigor em
8 de marco de 2022 e vigorarao pelo prazo de 36 meses contados da portabilidade de todos os
servicos, quando esta seja necessaria.
2. Sem prejuizo da data de entrada em vigor dos contratos, estes produzirdo os seus efeitos
apos se concretizar a portabilidade para o segundo outorgante quando esta seja necessaria ou
quando se realizar a migragao para o novo tarifario, sendo que o prazo maximo para migracao
e portabilidade é de 120 dias a contar apos a assinatura dos contratos.
1. Os contratos produzirdo efeitos nos termos do nimero anterior, sem prejuizo do disposto na
clausula 21.2 do presente caderno de encargos relativamente aos contratos sujeitos a fiscaliza-
¢ao prévia do Tribunal de Contas.
Clausula 3.2 Preco base
0 preco base, correspondente ao somatorio do valor maximo que cada entidade adjudicante
esta disposta a pagar pela prestacao de servicos de voz e dados fixo de acordo com o estabele-
cido no Anexo | ao Programa do Procedimento, que dele faz parte integrante, é de

€ 994.114,12 (novecentos e noventa e quatro mil, cento e catorze euros e doze céntimos).

Clausula 4.2 Preco
1. Pela prestacao dos servicos objeto deste procedimento, bem como pelo cumprimento das
demais obrigacoes constantes do presente Caderno de Encargos e respetivos anexos que dele
fazem parte integrante, as Entidades Adjudicantes obrigam-se a pagar mensalmente ao adju-
dicatario o valor dos servicos efetivamente prestados, de acordo com o regime de precos fixado
na proposta adjudicada, acrescido de IVA a taxa legal em vigor, e de outros impostos/taxas,

legalmente aplicaveis a estas prestacoes de servicos.
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2. O preco da proposta tera como Unico objetivo a ordenacdo da mesma, correspondendo o
preco contratual ao preco base de cada entidade.

3. Quaisquer custos administrativos e logisticos na execucdo do contrato sdo da responsabili-
dade do adjudicatario.

4. Nao poderao existir custos de instalacao, implementacao e gestao para qualquer componente
da solucao.

5. No omisso, serao da responsabilidade do adjudicatario, todas as demais despesas suportadas

por este, em virtude do cumprimento de obrigacoes emergentes do contrato.

Clausula 5.2 Revisao de Preco
No periodo de vigéncia do contrato a celebrar com as Entidades Adjudicantes, objeto do pre-
sente procedimento, ndo havera lugar a revisao de preco, excetuando casos em que exista

reducao de precos.

Clausula 6.2 Condicées de Pagamento
1. As faturas serao emitidas mensalmente apos o vencimento da respetiva obrigacdo que se
considera vencida com o efetivo cumprimento do servico.
2. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obriga-
coes constantes do programa do procedimento, a entidade adjudicante deve pagar ao adjudi-
catario o preco constante na proposta, que nao pode ultrapassar o preco base, acrescido de
IVA a taxa legal em vigor.
3. Os pagamentos serdo efetuados, apos o vencimento da respetiva obrigacdo. A obrigacao
considera-se vencida com a efetiva prestacao dos servicos e consequente validacao.
4. As faturas serao emitidas em nome da entidade adjudicante, onde devem constar obriga-
toriamente, sob pena de devolucao das mesmas, o nimero de identificacdo fiscal, o nUmero
de compromisso e o nUmero de elemento PEP.
5. As faturas devem ser remetidas para o Portal da Fatura Eletronica da Administracao Pu-
blica - FEAP, quando o cocontratante se encontre registado no mesmo, ou por meio eletrénico
ou, via postal, devendo ser privilegiado um dos dois primeiros meios indicados.
6. As faturas serdao pagas no prazo de trinta dias apds a sua rececao por parte da entidade

adjudicante e a sua data de vencimento sera contada a partir do dia da sua rececao.

Clausula 7.2 Atrasos nos pagamentos
Nos termos do artigo 326.° do CCP, em caso de atraso da Entidade Adjudicante no cumprimento
de obrigacdes pecuniarias, tem o adjudicatario direito aos juros de mora sobre o montante em

divida, a taxa legalmente fixada para o efeito, pelo periodo correspondente a mora.
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Clausula 8.2 Caucao
Nos contratos a celebrar com cada Entidade Adjudicante, cujo o valor seja igual ou superior a
€ 500.000,00, por forma a garantir a sua celebracao, bem como o exato e pontual cumprimento
das suas obrigacdes, é exigida uma caucao prestada pelo adjudicatario, sob a forma de garantia
bancaria, depdsito em dinheiro, ou seguro caucao, no valor de 5% do preco contratual, com a
exclusao do IVA, nos termos dos modelos dos anexos VIl e IX do Programa do Procedimento,

que dele fazem partem integrante.

Clausula 9.2 Obrigacées do Adjudicatario
1. O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e compe-
tente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade
proprios das melhores praticas.
2. Constituem ainda obrigacdes do adjudicatario:
2.1. Fornecer os servicos as entidades adjudicantes conforme as caracteristicas técnicas e
requisitos minimos constantes das especificacdes técnicas do presente caderno de encargos;
2.2. O adjudicatario obriga-se a recorrer a todos os meios humanos e materiais que sejam
necessarios e adequados para uma eficaz execucao contratual;
2.3. Comunicar antecipadamente as entidades adjudicantes, logo que tenha conhecimento,
o facto que torne total ou parcialmente impossivel a prestacdo dos servicos objeto do proce-
dimento, ou o cumprimento de qualquer outra das suas obrigacées nos termos do contrato
celebrado com as entidades adjudicantes;
2.4. Nao alterar as condicoes da prestacao dos servicos;
2.5. Nao subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia
autorizacao da entidade adjudicante;
2.6. Comunicar qualquer facto que ocorra durante a execucao do contrato e que altere, de-
signadamente, a sua denominacao social, os seus representantes legais, a sua situacao juri-
dica e a sua situacao comercial;
2.7. Manter sigilo e garantir a confidencialidade, nao divulgando quaisquer informacoes que
obtenham no ambito da formacao e da execucao do contrato, nem utilizar as mesmas para
fins alheios aquela execucao, abrangendo esta obrigacao todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos;
2.8. Possuir todas as autorizacoes, consentimentos, aprovacoes, registos e licencas necessa-
rios para o pontual cumprimento das obrigac6es assumidas no contrato;
2.9. Reduzir automaticamente os precos dos servicos, em funcao das alteracoes determinadas
pela entidade reguladora, durante a vigéncia dos contratos celebrados com as entidades ad-

judicantes;
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2.10. Facultar o acesso ao extrato on-line da faturacao, com consulta ao extrato resumo e
extrato detalhado.

2.11. Prestar toda a informacao a que seja obrigado no ambito do presente Caderno de En-
cargos, bem como toda a informacao adicional, respeitante aos servicos em causa, que lhe
for solicitada pelas entidades adjudicantes;

2.12. Efetuar a gestao operacional dos servicos de acordo com o estabelecido no presente
Caderno de Encargos;

2.13. Proceder a nomeacdo do gestor de contrato responsavel pelos contratos celebrados,
comunicar tal nomeacao as entidades adjudicantes, bem como quaisquer alteracoes relativa-
mente a sua nomeacao;

2.14. Disponibilizar as entidades adjudicantes a informacao relevante para a gestao dos con-

tratos.

Clausula 10.2  Obrigacées das Entidades Adjudicantes
Constituem obrigacdes das Entidades Adjudicantes:
1. Pagar no prazo de 30 (trinta) dias, a contar da data da rececao da fatura, o preco dos servicos
que lhe sejam prestados;
2. Nomear um gestor de categoria responsavel pela gestdo do contrato a celebrar ao abrigo do
presente procedimento e comunicar quaisquer alteracdes dessa nomeacao;
3. Monitorizar o fornecimento dos bens e a prestacao de servicos no que respeita as condicoes

de fornecimento/prestacao, e aplicar as devidas sancdes em caso de incumprimento.

Clausula 11.* Reduc¢ao ou Aumento do Fornecimento dos Servicos

1. Quando, durante a vigéncia contratual, se verifique o encerramento de instalagées das Enti-
dades Adjudicantes referidas no programa do procedimento, o contrato de fornecimento/pres-
tacdo de servicos cessa relativamente as instalacdes encerradas, sem conferir o direito a qual-
quer indemnizacédo ao adjudicatario.

2. A cessacao do contrato prevista no nimero anterior é efetuada pela Entidade Adjudicante,
a todo o tempo, mediante comunicacao por escrito ao adjudicatario.

3. Durante a vigéncia contratual, o adjudicatario obriga-se a garantir a prestacao de servicos
para outras instalacdes que as Entidades Adjudicantes venham a ter necessidade, além das

previstas no presente procedimento, de acordo com as condicoes contidas na sua proposta.

Clausula 12.2  Fusao ou Extincdo da Entidade Adjudicante
1. Verificando-se, nos termos da lei, a extincao ou fusao da(s) Entidade(s) Adjudicante(s), de-
signadamente durante o procedimento de formacao do contrato, tal facto determina a caduci-

dade da adjudicacao, sem direito a qualquer indemnizagao aos concorrentes ou adjudicatarios.
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2. Caso tal extincdo ou fusao se verifique durante a vigéncia contratual, o respetivo contrato
de fornecimento dos servicos de voz e dados, podera, sem conferir ao adjudicatario o direito a
qualquer indemnizacao:
2.1. Ser denunciado pelas Entidades Adjudicantes objeto de fusao ou extincao, a todo o
tempo, mediante comunicacdo efetuada por escrito ao adjudicatario; ou,
2.2. Ser transmitido a Entidade que venha a utilizar as mesmas instalacdes, mediante comu-
nicacdo escrita da Entidade objeto de fusdo ou extincao ao adjudicatario, com a antecedéncia
minima de 30 dias, em relacédo a data prevista para a cessao.
3. Quando da extincao ou fusao da Entidade Adjudicante, nos termos da lei, resulte o encerra-
mento parcial de instalacdes objeto do contrato, o mesmo cessa relativamente as instalacoes
encerradas, sem conferir o direito a qualquer indemnizacao ao adjudicatario.
4, A cessacao do contrato previsto no nimero anterior € efetuada pela Entidade Adjudicante,
mediante comunicacao por escrito ao adjudicatario.
5. A comunicacao referida no nimero anterior deve ser feita por carta registada com aviso de
rececdo, com uma antecedéncia minima de 30 (trinta) dias em relacdo a data em que se pre-

tende ver introduzida a alteracao.

Clausula 13.2  Alteracao de Servicos
1. Face a continua inovacao tecnologica, bem como, aos elevados padroes de exigéncia acome-
tidas a cada unidade organica, as Entidades Adjudicantes reservam-se no direito de, em qual-
quer momento, cancelar alguns dos servicos ou circuitos previstos no contrato, devendo estes
ser descontados no valor mensal da fatura a partir do més seguinte a data de comunicacao da
inativacao dos mesmos.
2. A SGE pode solicitar a anulacdo ou alteracao dos servicos contratados ao adjudicatario.
3. Se a tecnologia de suporte aos servicos for descontinuada, ou efetuada a implementacao de
outro(s) que o(s) substitua(m), o adjudicatario deve comunicar de imediato as Entidades Adju-
dicantes, essa extincao ou substituicao dentro do prazo indicado no ponto anterior.
4. Independentemente do disposto no nimero anterior, qualquer suspensao, interrupcao ou
cessacao da prestacao dos servicos contratados, fora dos casos previstos no contrato, s6 pode
ter lugar no caso de os mesmos deixarem de ser comercializados no mercado, sem prejuizo das
indeminizacoes a que haja lugar.

5. A alteracdo nao pode conduzir a modificacao das prestacdes principais do objeto do contrato.

Clausula 14.?  Patentes, Licencas e Marcas Registadas
1. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacao de
marcas e/ou patentes registadas, licencas e alvaras.
2. Caso as Entidades Adjudicantes venham a ser demandadas por ter infringido, na execucao

do contrato, qualquer um dos direitos mencionados no nimero anterior, o adjudicatario
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indemniza-as de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias
que tenha que pagar seja a que titulo for.

3. O adjudicatario obriga-se a respeitar as disposicoes prescritas na legislacdo em vigor para
todo o territério nacional, e aplicavel a execucdo do contrato, e a suportar as consequéncias

do seu nao cumprimento.

Clausula 15.2  Uso de sinais distintivos
Nenhuma das partes pode utilizar a denominagao, marcas, nomes comerciais, logotipos e outros

sinais distintivos do comércio que pertencam a outra sem o seu prévio consentimento escrito.

Clausula 16.2 Sigilo

1. Todos os elementos entregues pelas Entidades Adjudicantes, no ambito do presente proce-
dimento, bem como as informacdes que o Adjudicatario vier a ter conhecimento, na fase de
execucao do contrato, relacionadas com a atividade das Entidades Adjudicantes, nao poderao
ser divulgados por qualquer forma, sem prévia autorizacao escrita das Entidades Adjudicantes,
restringindo-se a sua utilizacao ao prosseguimento do fim a que se destinam.

2. O Adjudicatario devera fornecer instruces expressas aos seus colaboradores sobre a obriga-
toriedade de guardar rigoroso sigilo quanto a informacdes a que aquele venha a ter conheci-
mento, relacionadas com a atividade das Entidades Adjudicantes, nomeadamente no que res-
peita a toda a informacao relativa a montantes e perfis de consumos de dados e de comunica-
¢cOes efetuados e recebidos a que, pela natureza dos servicos a prestar, venha a ter acesso.

3. Excluem-se do ambito dos niUmeros anteriores toda a informagao gerada por forca da execu-
cao do contrato, bem como os assuntos ou contetdo de documentos que por forca de disposicao

legal tenham de ser publicados e/ou sejam do conhecimento publico.

Clausula 17.2  Protecao de Dados Pessoais
1. No ambito da prestacao de servicos, na medida em que tenha acesso a dados pessoais da
responsabilidade da entidade abrangida pela prestacao de servicos, o cocontratante compro-
mete-se a cumprir todas as disposicoes legais vigentes em matéria de protecao de dados pes-
soais e a responsabilizar-se por todos e quaisquer danos e prejuizos decorrentes do incumpri-
mento das obrigacdes de confidencialidade e protecao de dados pessoais.
2. 0 cocontratante nao pode proceder a reproducao, gravacao, cdpia ou divulgacao dos dados
pessoais para outros fins que nao constem do contrato, comprometendo-se ainda ao seguinte:
a. Cumprir rigorosamente as instrucoes do contraente publico no que diz respeito ao
acesso, registo, transmissao ou qualquer outra operacao de tratamento de dados pesso-
ais;
b. Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé,

utilizando-os exclusivamente para as finalidades a que se reporta o contrato, nao
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podendo ser posteriormente acedidos nem tratados de forma incompativel com tais fi-
nalidades;
c. Implementar as medidas técnicas e organizativas para proteger os dados contra des-
truicdo acidental ou ilicita, perda acidental, alteracoes, difusdo ou acesso nao autori-
zados, e contra qualquer outra forma de tratamento ilicito dos mesmos dados pessoais;
d. Comunicar de imediato ao contraente publico quaisquer reclamacdes ou questoes
colocadas pelos titulares dos dados pessoais.
3. O cocontratante obriga-se a manter os dados pessoais estritamente confidenciais, sendo
responsavel pela confidencialidade e utilizacao dos dados pessoais por parte dos respetivos
trabalhadores, outros colaboradores ou subcontratados.
4. Se quaisquer dados se perderem ou forem danificados no ambito da execucao do contrato,
por causas imputaveis ao cocontratante, este compromete-se a adotar as medidas que forem
necessarias com vista a recuperacao dos dados, sem quaisquer custos adicionais para o con-
traente publico.
5. O cocontratante obriga-se a ressarcir o contraente pUblico por todos os prejuizos em que
este venha a incorrer em virtude da utilizacao ilegal e/ou ilicita dos dados referidos, nomea-
damente por indemnizacées e despesas em que tenha incorrido na sequéncia de reclamacgdes
ou processos propostos pelos titulares dos dados, bem como por taxas, coimas e multas que

tenha de pagar.

Clausula 18.2 Penalidades por Incumprimento de Niveis de Servico Contratados
1. O incumprimento das obrigacdes contratuais confere as Entidades Adjudicantes o direito a
serem indemnizadas, através da aplicacao das sancbes pecuniarias, a calcular de acordo com
as seguintes alineas:

a. O incumprimento do prazo de entrega do dossier de projeto determina uma reducao
de 20% no valor da fatura mensal até o dossier ser entregue;

b. O incumprimento do clausulado estipulado no ponto 3.6 - Monitorizacao das especifi-
cacgoes técnicas, clausulas técnicas do presente caderno de encargos e que dele faz parte
integrante, implica uma reducao de 10% no valor da fatura mensal relativamente ao pe-
riodo de incumprimento, sempre que este se verificar e enquanto o mesmo durar;

c. O incumprimento ou a falta de demonstracdo do cumprimento dos niveis de servicos
indicados no ponto 6.4 - Niveis de Servico das especificacdes técnicas, clausulas técnicas
do presente caderno de encargos e que dele faz parte integrante implica a reducao dos

pagamentos devidos ao cocontratante;

Disponibilidade (D) Reduc¢ao do pagamento

Circuitos superiores a 100Mbits
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Disponibilidade (D) Reducao do pagamento
99,50% < D < 99,72% 4,1% do valor anual do local
D < 99,50% 8,3% do valor anual do local

Circuitos superiores a 10Mbits e até 100Mbits inclusive

99,40% < D < 99,58% 4,1% do valor anual do local

D < 99,40% 8,3% do valor anual do local

Circuitos até 10Mbits
99,30% < D < 99,44% 4,1% do valor anual do local

D <99,30% 8,3% do valor anual do local

d. A nao elaboracgao, a nao disponibilizacdo ou o atraso na disponibilizacao do relatério
completo indicado no ponto 6.10- Relatorios do servico prestado das especificacoes téc-
nicas, clausulas técnicas do presente caderno de encargos e que dele faz parte integrante
implica a reducédo da faturacao no valor de 1% por dia de atraso até ao maximo de 10%
por cada relatorio;
e. Por cada ocorréncia de incumprimento de qualquer dos requisitos do caderno de en-
cargos incluindo os seus anexos, podera ser aplicada sancédo de 0,1% do preco contratual,
podendo ser aplicada repetidas vezes pelo incumprimento da mesma norma do caderno
de encargos, ainda que ndo possa ser aplicada em acumulacao com as sangdes das alineas
anteriores.
f. Entende-se por incumprimento das obrigacoes contratuais todas as situacoes em que
o adjudicatario permitiu, ainda que com mera negligéncia, a inobservancia do prazo a
que estava vinculado a atuar no ambito das obrigacdes previstas no Caderno de Encargos
e/ou proposta.
2. As Entidades Adjudicantes poderao deduzir das faturas a importancia correspondente as
sancoes que forem devidas, nos limites permitidos no artigo 329.° do Cddigo dos Contratos
Publicos.
3. As penas pecuniarias previstas na presente clausula ndo obstam a que as Entidades Adjudi-

cantes exijam uma indemnizacao pelo dano excedente.

Clausula 19.2  Gestor do contrato
1. Nos termos do artigo 290°-A do CCP, aquando da outorga do contrato, sera incluido no
clausulado do mesmo a designacao do gestor do contrato, nomeado por cada Entidade Adju-
dicante, que tera a funcido de acompanhar a execucao do contrato e assegurar o acompanha-

mento continuo da qualidade do servico.
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2. Quando o gestor detete desvios, defeitos ou outras anomalias na execucao do contrato,
deve comunica-las de imediato ao 6rgao competente, propondo em relatorio fundamentado
as medidas corretivas que, em cada caso, se revelem adequadas.

3. 0 o6rgao competente pode delegar no gestor do contrato, se assim o entender, poderes para
a adocao das medidas corretivas que se revelem adequadas, no caso de detetar desvios, de-
feitos, ou outras anomalias na execucao do contrato, exceto em matéria de modificacao e
cessacao do contrato.

4. Antes do inicio de funcdes o gestor do contrato ira subscrever a declaracao de inexisténcia
de conflitos de interesse, conforme modelo previsto no n.° 7 do artigo 290.°-A do Cédigo dos
Contratos Publicos.

5. Sempre que seja necessario proceder a alteracdo do gestor do contrato, a entidade adju-
dicante pode proceder a respetiva alteracao, através de ato administrativo, que comunicara

ao adjudicatario.

Clausula 20.2  Comunicacées e notificacdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacées e comunicacoes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos
Publicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracao das informacoes de contacto constantes do contrato deve ser comunicada

a outra parte.

Clausula 21.*  Fiscalizacao Prévia
Os contratos que estejam sujeitos a fiscalizacao prévia do Tribunal de Contas so6 produzirao
efeitos nos termos legais, no dia seguinte ao da notificacao do visto ou declaracao de confor-
midade do Tribunal de Contas, nos termos da Lei de Organizacao e Processo do Tribunal de

Contas.

Clausula 22.2  Direito aplicavel
Em tudo o que nao esteja especialmente previsto nas pecas do procedimento e nos restantes
documentos contratuais, aplicam-se as disposicoes do CCP, bem como as demais disposicoes

legalmente aplicaveis considerando a natureza do servico a contratar.
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Parte Il - Clausulas Técnicas
Especificacdes Técnicas

1. Enquadramento

A Secretaria-Geral da Economia, doravante designada apenas por SGE, pretende contratar o
fornecimento de um Servico de Comunicacdes que suporte a atividade da Area Governativa
através da centralizacdo de Servicos a disponibilizar quer para o Ministério, quer para um con-
junto de Entidades, que utilizarao esses servicos.

E objetivo da SGE que a solucdo que suporta esse servico melhore o nivel de disponibilidade,
seguranca e desempenho da rede atual, proporcionando aos utilizadores uma melhor experién-
cia na utilizacdo das comunicacdes e das tecnologias da informac&o, ndo s6 quando se encon-
tram nas instalacdes das varias Entidades, mas também quando se encontram a exercer a sua
atividade remotamente. Ao mesmo tempo, pretende-se também melhorar o acesso do publico
em geral, a informacao e servicos que sao disponibilizados pelas varias Entidades da Economia
através da Internet.

Essa solucdo deve ainda possuir a capacidade necessaria para acompanhar a dinamica evolutiva
da Rede de Comunicacdes da Economia (RCE) nas suas varias vertentes e dimensdes, proporci-
onando também a flexibilidade necessaria a introducdo de novos servicos e tecnologias que
permitam acompanhar as necessidades que vao sendo identificadas pelas varias Entidades en-
volvidas.

De igual modo é fundamental que os servicos propostos considerem os atributos necessarios
para a sua prestacao nas condicdes que sao requeridas, mas que atenda também a diversidade
das infraestruturas de redes locais existentes em cada local para poder corresponder as neces-
sidades especificas do mesmo.

Este Caderno de Encargos é composto pela descricao dos atributos que os concorrentes devem
cumprir para os Servicos de Comunicacoes fundamentais para a Economia, estando dividido nas
seguintes rubricas que definem o ambito do presente Caderno de Encargos:

» (Caracterizacao da rede atual

= Atributos dos servicos - Rede de Comunicacdes
= Requisitos Gerais para a prestacao do servico

o Requisitos da Rede de Comunicacoes e da sua implementacao
= Acesso a Internet
= Equipamentos
o Documentacao a produzir
s Monitorizacao
= Atributos dos servicos - Voz Fixa na Rede de Comunicacées
= Atributos dos servicos - DNS secundario

» Gestao do Processo de Implementacao, Transicao e Exploracao

11



@ REPUBLICA
d

ECONOMIA

PORTUGUESA

SECRETARIA - GERAL

2. Caracterizacao da rede atual

2.1. Rede de Comunicac¢bes

A Economia possui atualmente uma rede de comunicacoes, que assenta numa rede IP/MPLS do
Prestador de Servicos, através da qual se interligam todos os locais das varias Entidades da
Economia e algumas Entidades externas.

Estas Entidades possuem, cada uma delas, uma rede privada que permite, através dos meca-
nismos disponibilizados pela tecnologia de VPN IP/MPLS, manter a sua autonomia e a segrega-
cado do seu trafego em relacdo ao trafego das restantes Entidades. Cada uma das Entidades
possui um conjunto de redes locais proprias, que se encontram interligadas entre si através da
sua VPN, mas também aos servicos disponibilizados centralmente pela SGE.

O diagrama abaixo ilustra, de forma conceptual, a rede de comunicacdes existente.

IV e \\/ﬁ\ﬁ
/

’ Internet

\\ }

\'—f/\;,,,/\q/

N

’ PSTN §
\\ ,//

N
Internet | Voz

Core da Rede

da Economia

T

Entidade Entidade Entidade
B

Figura 1 - Rede de Comunicacées
Os equipamentos que constituem as redes locais (LAN) sdo os Unicos equipamentos que as En-
tidades possuem e, nesse contexto, o Servico de Comunicacoes a propor devera incluir o forne-
cimento dos equipamentos e componentes necessarios a realizacdo das ligacoes a estas redes

locais (p. ex. routers, SFPs, chicotes e cabos de rede), para os locais que constam do Anexo | -
Distribuicdo de circuitos por Entidade.

N~

—_—

Rede de
Comunicagdes
da Economia
(RCE)

Entidade
Externa
A

>

Cocao P

Cocao [

Na seguinte tabela sao identificadas as Entidades que sao atualmente considerados pela SGE na

Rede de Comunicacdes da Economia (RCE) e que constam no Anexo | - Distribuicao de circuitos
por Entidade:

ANI
ASAE

Agéncia Nacional de Inovacéo, S. A.
Autoridade de Seguranca Alimentar e Econdmica
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Biblioteca | Biblioteca e o Arquivo Historico da Economia
COMPETE Autoridade de Gestao do Programa Operacional Tematico Competitivi-
dade e Internacionalizacao

DGAE Direcao-Geral das Atividades Econdmicas
DGC Direcao-Geral Consumidor

EMPD Estrutura de Missao Portugal Digital

GEE Gabinete de Estratégia e Estudos

GMEETD Gabinete do Ministro de Estado, da Economia e da Transicao Digital
Gabinete de Prevencao e Investigacao de Acidentes com Aeronaves e de

GPIAAF . o
Acidentes Ferroviarios
IAPMEI Agéncia para a Competitividade e Inovacao, I. P.
IMPIC Instituto dos Mercados Publicos, do Imobiliario e da Construcao, I.P.
IPAC Instituto Portugués de Acreditacao, I.P.
IPQ Instituto Portugués da Qualidade, I.P.
SGE Secretaria-Geral da Economia
TdP Turismo de Portugal

Tabela 1 - Lista de Entidades que se encontram na RCE

Devem ainda ser consideradas, no ambito deste concurso, as ligacdes as seguintes Entidades

externas:
ESPAP Entidade de Servicos Partilhados da Administracdo Publica, I.P.
SIBS SIBS Partner in Payments

Tabela 2 - Lista de Entidades externas com as quais a RCE possui ligacao
2.2. Rede de Core da RCE

A rede de Core da RCE é constituida por uma infraestrutura estratificada redundante, que esta
concentrada na SGE, e permite ndo s6 o acesso aos servicos que por si sao disponibilizados,
como a comunicacao entre todas as Entidades, observando as regras de seguranca definidas
pelas politicas inerentes a cada uma delas.

Mantendo o principio de redundancia na Rede de Core da RCE e no seu acesso, cada Entidade
€ apresentada a Rede de Core da RCE através de circuitos redundantes e equipamentos distin-
tos, de acordo com as larguras de banda definidas no Anexo | - Distribuicao de circuitos por
Entidade. Estas ligacoes fazem parte da VPN respetiva de cada uma das Entidades que é dispo-
nibilizada através da rede IP/MPLS do prestador de servicos.

A ligacao entre a Rede de Core e a rede IP/MPLS é efetuada através de uma rede de interligacao
por cada VPN, para permitir a independéncia em relagao a configuracao da rede do prestador
de servicos e manter a separacao entre cada Entidade. Cada VPN utiliza o protocolo BGP para
trocar informacao de encaminhamento de trafego que € necessaria ao correto funcionamento
das comunicacoes da Entidade a que respeita.

2.3. Rede de Acesso

A rede de acesso em cada um dos locais possui circuitos redundantes, terminados em routers
distintos, de acordo com as larguras de banda definidas no Anexo | - Distribuicdo de circuitos
por Entidade. Essas ligacoes sao efetuadas em fibra otica, com excecao das ligacdes de backup
das Escolas de Hotelaria e Turismo, Casinos e Bingos. Os routers sao fornecidos e geridos pelo
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prestador de servicos, todavia, a SGE e algumas Entidades possuem acesso de leitura aos equi-
pamentos para efeitos de ligacao aos respetivos sistemas de monitorizacao.

Encontram-se implementados dois cenarios, cuja adocdo esta apenas dependente das funcio-
nalidades que estao disponiveis nos equipamentos da rede local. O primeiro cenario, que é
aquele que sera implementado por defeito, sempre que os equipamentos da rede local o per-
mitam, recorre a uma rede de interligacao e ao protocolo BGP para trocar rotas. A rede de
interligacao permite a independéncia em relacao a configuracdo da rede do prestador de ser-
vicos. O segundo cenario, apenas implementado no caso em que os equipamentos da rede local
nao suportam as funcionalidades necessarias a implementacao do cenario anterior, recorre a
configuracao de rotas estaticas e nao utiliza a rede de interligacdo. Neste caso, a dependéncia
em relacdo ao prestador de servicos é completa.

2.4. Acessos a Internet

Existe um acesso a Internet no Datacenter da Economia com largura de banda de 5 Gbps (Lis-
boa), com redundancia, que é partilhado por todas as Entidades da Economia. Adicionalmente
existem acessos especificos para as Entidades TdP, COMPETE e ANI, embora os acessos Internet
do COMPETE e da ANI nao facam parte do ambito deste projeto.

Os acessos a Internet sdo fornecidos através de circuitos redundantes, terminados em routers
distintos, fornecidos e geridos pelo prestador de servicos.

Com excecdo das Entidades TdP e ANI, o enderecamento utilizado no acesso a Internet foi
atribuido a SGE pelo RIPE NCC, sendo o transito do ASN e respetivos espacos de enderecamento,
IPv4 e IPv6 para a Internet, efetuado através da rede do prestador de servicos.

O cluster de routers da SGE, que fazem parte do core da rede, e que desempenham o papel de
peers de BGP para acesso a Internet, estabelecem a relacao de peering com dois routers dis-
tintos do prestador de servicos, recorrendo ao protocolo BGP, anunciando o ASN e propagando
os prefixos IPv4 e IPv6. Esta relacao de peering utiliza uma chave de autenticacao para proteger
as mensagens que sao trocadas entre os peers.

2.5. Rede de Telefonia

A rede de telefonia da Economia esta assente numa solucao de Cisco Unified Communications
Manager (CUCM), que presta servicos a varias Entidades. No entanto, existem ainda alguns sis-
temas independentes de telefonia que se encontram no TdP, IAPMEI e IPQ.

0 sistema implementado no TdP assenta também no Cisco Unified Communications Manager
(CUCM), embora numa versao anterior a existente na SGE, e suporta as comunicacdes de voz
do proprio TdP, das Escolas de Hotelaria e Turismo e Inspetores de Jogo nos Casinos.

O IAPMEI e o IPQ possuem ainda sistemas de telefonia tradicional, cada um deles com dois
acessos primarios. Para além disso, no IAPMEI, existem ainda acessos basicos que tém de ser
considerados.

0 sistema CUCM da SGE é um cluster formado por um servidor que assume as funcdes de Pu-
blisher e dois servidores que assumem as funcdes de Subscriber. Estes dois Ultimos sdo redun-
dantes ao primeiro.
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O diagrama abaixo ilustra, de forma conceptual, a rede de telefonia existente.
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Figura 2 - Rede de Telefonia

Algumas Entidades utilizam ainda o Cisco Unified Contact Center Express para facilitar o con-
tacto interativo com o publico disponibilizando menus de Interactive Voice Response (IVR).
Algumas entidades utilizam também as funcdes de Contact Center como ponto de atendimento
ao publico e outras para o atendimento interno.

2.6. Tipologia dos locais remotos das Entidades

Existem quinze (16) Entidades pertencentes a RCE e duas (2) Entidades externas com os seguin-
tes nimeros de locais:

Entidade Numerg de Entidade Numerg de Entidade Numerc?
Locais Locais de Locais

ANI 2 EMPD 1 IMPIC 5
ASAE 14 GEE 1 IPAC 1
Biblioteca 1 GMEETD 1 IPQ 1
COMPETE 1 GPIAAF 1 SGE 1
DGAE 1 IAPMEI 13 TdP 45
DGC 1

Tabela 3 - Entidades pertencentes a RCE e quantidade de locais

Entidade

Numero de Locais

ESPAP

1
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| SIBS | 1 |

Tabela 4 - Entidades externas e quantidade de locais

A rede de locais possui os seguintes tipos de rede/tecnologia:

3.

Os circuitos principais e de backup possuem largura de banda dedicada e simétrica para
interligacao a rede IP/MPLS;

A largura de banda de cada um destes circuitos varia entre 10Mbps e 10Gbps, de acordo
com o que foi estipulado pela SGE para cada um dos locais;

A quase totalidade das ligacoes das Entidades é efetuada em layer 3;

Em alguns casos muito particulares, ainda sao utilizadas ligacoes em layer 2, do tipo
Ethernet private line circuit;

Cada Entidade possui uma ou, em alguns casos, varias redes privadas (VPN IP/MPLS).

Atributos dos servicos - Rede de Comunicag¢oes

3.1. Requisitos Gerais para a prestacao do servico

Face a solucao tecnoldgica proposta, atendendo aos atributos apresentados neste Ca-
derno de Encargos, o adjudicatario deve identificar as eventuais alteracdes as configu-
races que a Economia devera efetuar aos seus equipamentos, de modo a que o adjudi-
catario possa disponibilizar o Servico de acordo com os requisitos identificados no pre-
sente Caderno de Encargos.
E também necessario que o adjudicatario garanta o suporte e manutencdo aos equipa-
mentos por si fornecidos, prevendo as necessarias atualizacdes de software, durante toda
a vigéncia do contrato, bem como a constante monitorizacdo do servico prestado, de
forma a garantir que os Niveis de Servico identificados neste Caderno de Encargos séo
sempre respeitados e, no caso de necessidade, efetuar proactivamente o despiste e re-
solucao de problemas.
0 adjudicatario deve apresentar:

= A politica de manutencao dos equipamentos a praticar;

= A politica de atualizacao e gestao de vulnerabilidades aplicadas.

= A politica de monitorizacao ativa praticada.

» As habilitacdes e certificacdes da equipa encarregada de realizar as intervencoes

necessarias nos pontos anteriores.

Além dos circuitos e equipamentos necessarios, cabe ao adjudicatario fornecer os demais
servicos que garantam a disponibilidade, bem como a afericao e demonstracao dos Niveis
de Servico de todos os componentes propostos, de acordo com a Tabela 8, apresentada
mais a frente no presente documento. A afericdao dos niveis de servico sera efetuada de
forma a acordar com a Economia e podera ser alvo de auditorias regulares.

3.2. Requisitos da rede de comunica¢des e da sua implementacao

O diagrama abaixo ilustra, de forma conceptual, a rede de comunicacdes a fornecer.
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Il A rede de comunicagdes a disponibilizar pelo adjudicatario deve possuir niveis de redun-
dancia adequados, nomeadamente no seu backbone, por forma a garantir os Niveis de
Servico estipulados.

lll.  Todos os circuitos indicados no presente Caderno de Encargos, e em futuros sites nao
contemplados no presente procedimento, devem suportar-se no meio fisico de fibra
otica, sendo permitida a utilizacao de solugdes baseadas em outras tecnologias que ga-
rantam todos os requisitos funcionais, apenas em casos muito pontuais, devidamente
justificados, e aceites caso a caso pela SGE. S&o excecao a este requisito os circuitos de
backup das Escolas de Hotelaria e Turismo, dos Casinos e dos Bingos que se encontram
no ambito da Entidade TdP.

IV.  Todos os circuitos devem de ser simétricos, sem contencao, e garantir trafego ilimitado,
a nao ser que sejam especificamente indicados outros parametros.

V. Todos os circuitos devem ter redundancia, que devera ter caminhos diferentes e interli-
gar em POPs distintos, por forma a garantir a maior resiliéncia possivel ao servico.
VI.  Devem ser considerados dois routers CPE em cada local, tendo em consideracao a neces-

saria redundancia de circuitos, garantindo o adjudicatario o fornecimento, configuracao,
suporte e manutencao dos mesmos.

VIl. Todos os equipamentos CPE que disponibilizem ligaces de layer 3 devem ser do mesmo
fabricante.

VIll. O adjudicatario deve disponibilizar uma VPN para cada uma das Entidades, para que o
trafego de cada um deles seja completamente segregado em relacao ao trafego das res-
tantes Entidades.

IX.  No caso particular de algumas Entidades, o adjudicatario devera disponibilizar mais do
que uma VPN.

X. A VPN de cada uma das Entidades devera ser de nivel 3 e suportar o enderecamento
definido pela SGE.

XI. A VPN de cada uma das Entidades devera suportar o protocolo de routing BGP e os seus
atributos para divulgacao de rotas. As rotas transmitidas pelo protocolo BGP deverao
ficar restritas a cada uma das VPN.
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0 enderecamento inerente ao funcionamento da rede do adjudicatario, tem de ser com-
pletamente transparente ao funcionamento da RCE, nao podendo anunciar as suas rotas
de encaminhamento interno para a RCE através dos protocolos de routing.

A rede do adjudicatario devera aceitar sem restricoes o enderecamento definido pela
SGE para ser propagado em cada uma das VPN.

A rede do adjudicatario tem de suportar qualidade de servico (QoS), devendo ser asse-
guradas, no minimo, classes para os seguintes tipos de trafego: Internet, Voz (codificacao
de voz e sinalizacao), Video, Routing e Dados. Essas classes devem assegurar os requisitos
necessarios ao funcionamento destas aplicacdes, mesmo em ambientes em que exista
congestao na rede do Operador.

0 adjudicatario deve descrever o modelo de QoS e respetivos mecanismos disponiveis na
sua rede, e a forma como estes atuam.

Em cada local, para garantir a comutacao automatica de circuito, em caso de falha de
um dos circuitos de acesso ou de um dos CPEs, devera ser utilizado o protocolo HSRP (Hot
standby Routing Protocol), ou equivalente.

As ligacOes entre a SGE e a sede do TdP, a SGE e o ESPAP sao efetuadas em layer 2, do
tipo Ethernet private line circuit.

A ligacao entre a SGE e a ESPAP serve varias Entidades.

A ligacdo entre a SGE e a sede do IMPIC é efetuada através de uma fibra que interliga
diretamente entre estas duas Entidades.

No ambito da implementacdo da solucao, deve ser contemplada a realizacdo de testes
de resiliéncia em cada um dos locais. Os referidos testes devem ser novamente realizados
por amostragem e com uma periodicidade trimestral, devidamente calendarizados e ar-
ticulados com a SGE.

0 adjudicatario é responsavel por todos os servicos on-site (incluindo servicos em horario
pos-expediente), no ambito da migracdo dos circuitos e instalacao dos CPEs, até a acei-
tacao da migracao pela SGE.

Todo o enderecamento IP e VLAN sao geridos pela SGE, incluindo as redes de interligacao
e 0 enderecamento pUblico para o acesso a Internet. E apenas excecao o enderecamento
publico das ligacdes a Internet que ndo sao geridas pela SGE, tal como sdo os casos do
TdP e da ANI.

0 adjudicatario, durante todo o periodo de a prestacdo do servico, tem de efetuar as
alteracbes necessarias as configuracoes dos equipamentos, requeridas pela SGE, tais
como adicao, remocao ou alteracao de enderecamento ou VLANs.

Os equipamentos CPE tém que ter obrigatoriamente ativo o protocolo CDP, ou compati-
vel, e os seus anuncios para os equipamentos da RCE nao podem ser filtrados.

Os equipamentos CPE tém que ter obrigatoriamente ativo o protocolo SNMP e permitir a
integracao numa plataforma de monitorizacao da SGE, apenas para leitura, e recorrendo
a SNMPvV3.

0 adjudicatario devera fornecer todos os materiais necessarios a instalacdo e fixacdo em
bastidor dos seus equipamentos, como sao exemplos os kits de fixacao, bracadeiras, etc.
0 adjudicatario devera fornecer todos os componentes necessarios a interligacao dos
seus equipamentos aos equipamentos da SGE e das Entidades, como sao exemplo chico-
tes, SFPs, etc.

Sempre que tal seja necessario, pelo facto dos chicotes se revelarem demasiado curtos,
o adjudicatario devera efetuar a passagem de cabos de ligacao dos seus CPEs aos switches
da Entidade, através dos caminhos de cabo disponiveis e de acordo com as melhores
praticas.
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Os CPEs deverao possuir os cabos de ligacao a energia indicados para efetuar a ligacdo
as tomadas disponibilizadas no local, maioritariamente do tipo Schuko. Os equipamentos
instalados no Datacenter da SGE deverao possuir cabos de alimentacao para ligacao aos
PDUs disponiveis.
O adjudicatario devera identificar nos dois extremos, com etiqueta apropriada para o
efeito, todos os cabos utilizados na ligacao dos seus equipamentos.
0 adjudicatario devera deixar os cabos utilizados na ligacao dos seus equipamentos ar-
rumados de acordo com as melhores praticas.
0 adjudicatario devera identificar os seus equipamentos com uma etiqueta que tera de
estar bem visivel e legivel na parte frontal ou na parte traseira do equipamento.

O adjudicatario nao pode executar nenhum trabalho (exceto diagnostico) sobre a ca-
blagem estruturada das Entidades. Sempre que exista uma anomalia o adjudicatario deve
informar de imediato a entidade.

3. Acessos a Internet

0 adjudicatario tera de fornecer o servico de acesso a Internet no Datacenter da Econo-
mia, de acordo com a largura de banda indicada no Anexo Il - Distribuicdo de débito de
Internet por Entidade. Este acesso é partilhado por todas as Entidades da Economia,
com excecao das Entidades TdP, COMPETE e ANI.

0 adjudicatario tera de fornecer o backup do servico de acesso a internet no Datacenter
da IP Telecom, em Viseu, de acordo com a largura de banda indicada no Anexo Il - Dis-
tribuicdao de débito de Internet por Entidade. Este acesso é partilhado por todas as
Entidades da Economia, com excecao das Entidades TdP, COMPETE e ANI.

0 adjudicatario tera de fornecer o servico de acesso a Internet no Datacenter do TdP de
acordo com a largura de banda indicada no Anexo Il - Distribuicdo de débito de Internet
por Entidade.

0 adjudicatario tera de fornecer o backup servico de acesso a Internet no Datacenter do
TdP de acordo com a largura de banda indicada no Anexo Il - Distribuicdo de débito de
Internet por Entidade.

0 servico de acesso a Internet da ANI, e seu backup, é efetuado diretamente no seu
Datacenter, mas nao faz parte do ambito deste projeto.

0 servico de acesso a Internet do COMPETE, e seu backup, é efetuado diretamente no
seu Datacenter, mas nao faz parte do ambito deste projeto.

Em qualquer dos casos, o acesso a Internet devera ser fornecido em circuitos redundan-
tes, terminados em equipamentos distintos.

Os circuitos redundantes deverao ter caminhos diferentes e interligar em POPs distintos,
por forma a garantir a maior resiliéncia possivel ao servico.

Todo o enderecamento publico é gerido pela Economia, sendo apenas excecao o endere-
camento puUblico das ligacdes a Internet que nao sao geridas pela SGE, tal como sao os
casos dos acessos a Internet do TdP, do COMPETE e da ANI.

0 enderecamento utilizado no acesso a Internet foi atribuido a SGE pelo RIPE NCC, de-
vendo o transito do ASN e respetivos espacos de enderecamento, IPv4 e IPv6 para a In-
ternet, ser efetuado através da rede do adjudicatario.

0 enderecamento do TdP devera ser fornecido pelo adjudicatario, de acordo com o indi-
cado no Anexo Il - Distribuicdo de débito de Internet por Entidade.

O cluster de routers da SGE, que fazem parte do core da rede, e que desempenham o
papel de peers de BGP para acesso a Internet, devem estabelecer a relacdo de peering
com dois routers distintos do adjudicatario, recorrendo ao protocolo BGP, anunciando o
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ASN e propagando os prefixos IPv4 e IPv6. Esta relacao de peering utiliza uma chave de
autenticacao para proteger as mensagens que sao trocadas entre os peers.
3.4. Equipamentos

I 0 adjudicatario € responsavel por fornecer os equipamentos dedicados a implementacdo
da rede de comunicacgoes e efetuar todas as ligacdes fisicas e ldgicas necessarias para a
integracao da sua solucao aos equipamentos da RCE.

Il Os equipamentos a fornecer devem possuir as caracteristicas técnicas obrigatdrias iden-
tificadas no Anexo IX - Erro! A origem da referéncia nao foi encontrada..

Ill.  Para além disso, o adjudicatario devera apresentar uma declaracdo do fabricante dos
equipamentos, certificando as especificacées de cada um dos equipamentos propostos.

IV. O adjudicatario deve apresentar uma declaracao do fabricante certificando as manuten-
coes devidas aos equipamentos durante a vigéncia do contrato.

V. 0 adjudicatario deve garantir que todos os intervenientes técnicos envolvidos no processo
de implementacao e suporte, que tenham intervencao nos equipamentos, possuem as
certificacoes oficiais minimas definidas pelo fabricante.

VI. O adjudicatario deve apresentar uma lista de certificacoes oficiais do fabricante, que os
técnicos que compdem as suas equipas de implementacao e suporte possuem.

3.5. Documentacao a produzir

I 0 adjudicatario devera documentar a solucao implementada na sua globalidade, consti-
tuindo um dossier de projeto, que entregara ao adjudicante no prazo de 5 dias contados
da transicao de todos os servicos, permitindo assegurar a continuidade e a passagem do
conhecimento as equipas de operacao e gestao da rede da SGE.

Il 0 adjudicatario devera documentar a solucao implementada de ambito geral e para cada
uma das Entidades da Economia ou Entidade externa, e em cada um dos locais, apos a
sua transicdo, permitindo assegurar a continuidade e a passagem do conhecimento as
equipas de operacao e gestao da rede da SGE.

lll. A documentacado a produzir deve incluir o seguinte conjunto de informacéo: diagramas
de rede, configuracao de equipamentos, versdes de software, cadastro de rede, descri-
cao detalhada da solucao implementada (LLD com informacao de equipamentos, funcio-
nalidades, protocolos de comunicacdes, fluxos e diagramas de rede), testes de aceitacao,
descricao de ferramentas, processos e procedimentos de suporte a gestao.

IV.  Durante o periodo de exploracado, o adjudicatario devera atualizar toda a documentacao
de suporte a solucdo implementada, sempre que se verifiquem alteracdes a infraestru-
tura existente.

3.6. Monitorizacao das especificacdes técnicas

I A rede de comunicacoes deve suportar a monitorizacao remota do seu estado (e de outros
indicadores relevantes como o Delay, Jitter e Packet Loss).

Il 0 adjudicatario deve garantir a monitorizacao continua e proativa da rede, detetando e
resolvendo eventuais anomalias, de acordo com os Niveis de Servico estipulados.

Ill.  Devem ser asseguradas as ferramentas necessarias para efetuar a monitorizacao e a su-
pervisao dos circuitos instalados e servicos fornecidos.

IV.  Deve ser fornecido a entidade adjudicante o acesso através de um portal as ferramentas
de monitorizacado, durante toda a vigéncia do contrato.

V. O portal devera apresentar graficos que transmitam de forma consolidada qual o estado
dos equipamentos CPE da rede de comunicacdes e dos servicos contratados para cada
Entidade.
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VI. O portal devera apresentar graficos de detalhe sobre o estado dos equipamentos CPE da
rede de comunicacdes e dos servicos contratados para cada Entidade.

VIl. O portal devera permitir a configuracao de varios utilizadores, com acesso individuali-
zado, e a associacao de cada um deles a Entidade a que pertence.

VIIl. O portal devera permitir acessos hierarquizados de tal forma que os utilizadores de cada
Entidade tenham apenas acesso a informacao que diz respeito a(s) sua(s) VPN(s). No en-
tanto, os utilizadores da SGE deverao ter acesso a informacao de todas as Entidades, mas
também a informacao global consolidada.

IX. A SGE fornecera os dados necessarios para o adjudicatario configurar os utilizadores au-
torizados a ter acesso ao portal de monitorizacao.

X. 0 adjudicatario deve facultar mensalmente um relatorio com a identificacao e analise
do estado da rede da Economia, salientando pontos de melhoria.
XI. O adjudicatario deve providenciar acesso on-line a um Portal de Servico (Web), que per-

mita ao adjudicante aferir em tempo real a disponibilidade, erros, performance, avarias,
ocupacao e outras informacoes técnicas relevantes que digam respeito aos circuitos e
servicos disponibilizados.

Xll. O adjudicatario deve descrever detalhadamente a informacao disponibilizada no referido
portal, incluindo capturas de ecra do mesmo.
XllI. Caso o trafego de um determinado circuito atinja os 90% da sua capacidade, excetuando

na situacao de ocorréncia de um pico pontual isolado, o adjudicatario tera obrigatoria-
mente de incrementar o débito do circuito de modo a que o trafego néo atinja o valor
anteriormente referido, nao podendo ser imputados custos.

XIV. O adjudicatario deve enviar para a SGE um relatorio global e por Entidade, com periodi-
cidade mensal, de acordo com o ponto IV.

XV. Em sede de planeamento, a entidade adjudicante pode definir indicadores adicionais a
configurar relativos a métricas que pretende monitorizar do seu negocio.

XVI. Paralelamente, tal como mencionado anteriormente no ponto IV XXV., os routers CPE
tém que ter obrigatoriamente ativo o protocolo SNMP e permitir a integracao numa pla-
taforma de monitorizacao da SGE apenas para leitura e recorrendo a SNMPv3.

4. Atributos dos servicos - Voz Fixa na Rede de Comunicagdes

4.1. Requisitos Gerais para a prestacao do servico

I Face a solucado tecnologica proposta, atendendo aos atributos apresentados neste Ca-
derno de Encargos, o adjudicatario deve identificar as eventuais alteragdes as configu-
races que a Economia devera efetuar aos seus equipamentos, de modo a que o adjudi-
catario possa disponibilizar o Servico de acordo com os requisitos identificados no pre-
sente Caderno de Encargos.

1. E também necessario que o adjudicatario garanta o suporte e manutencao aos equipa-
mentos por si fornecidos, prevendo as necessarias atualizacdes de software, durante toda
a vigéncia do contrato, bem como a constante monitorizacdo do servico prestado, de
forma a garantir que os Niveis de Servico identificados neste Caderno de Encargos sédo
sempre respeitados e, no caso de necessidade, efetuar proativamente o despiste e reso-
lucado de problemas. A SGE podera a qualquer momento solicitar evidéncias dos contratos
de manutencao e dos servicos associados.

lll.  Além dos equipamentos necessarios, compete ao adjudicatario fornecer os demais servi-
cos que garantam a disponibilidade, bem como a afericao e demonstracao dos Niveis de
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VI.

VII.

VIII.

XI.

X1,

XI.

XIV.

Servico de todos os componentes propostos, de acordo com a tabela onde se encontra a
definicao de SLAs, apresentada no presente documento.

A afericao dos niveis de servico sera efetuada de forma a acordar com a Economia e
podera ser alvo de auditorias regulares

4.2. Requisitos da implementacéo da Voz Fixa na Rede de Comunica¢oes

Toda a integracao entre a rede publica e os equipamentos de processamento de cha-
madas da SGE e Entidades, com a eventual excecdo do IAPMEI e IPQ, devera ser efetu-
ada via SIP Trunk.

As ligacoes da rede publica e os equipamentos de processamento de chamadas do
IAPMEI e do IPQ deverao ser efetuas através de circuitos primarios.

Toda a numeracao da SGE e Entidades devera ser entregue no SIP Trunk, com excecao
do IAPMEI e IPQ.

0 adjudicatario devera garantir a capacidade minima de 300 sessdes SIP em simultaneo
e possibilidade de aumento de capacidade de expansao até 600 sessdes SIP sem qual-
quer alteracao da infraestrutura existente.

0 adjudicatario devera fornecer os equipamentos periféricos de processamento de cha-
madas da rede, tais como Cisco CUBE ou de outro fabricante com capacidades equiva-
lentes.

Os equipamentos devem poder delimitar o trafego de voz interno e trafego de voz ex-
terno, através da configuracdo de redes diferentes de/para o operador e de/para a
SGE.

Devera ser fornecido um equipamento fisico na Sede da SGE e 2 equipamentos virtuali-
zados na cloud, de forma a garantir redundancia, em modo active/standby ou ac-
tive/active, do servico em caso de falha.

Devera ser garantida a existéncia no minimo 64 sessoes de DSP virtuais disponiveis e
compativeis para transcoding ou como media termination points, para a eventualidade
de integracao com outros codecs e/ou equipamentos legacy.

Garantir que os equipamentos periféricos de processamento de chamadas, tais como
CUBE, asseguram as funcoes de reencaminhamentos de chamadas sem a necessidade
de requisitos de hardware extra.

Equipamentos deverao ter a capacidade de detecao de chamadas reencaminhadas e
assim evitar a propagacao das streams de audio pela rede do cliente. Devera ser garan-
tido a funcionalidade de voz utilizando os codecs G711alaw e G729r8.

Os equipamentos periféricos de processamento de chamadas devem suportar a possibi-
lidade de registo dos terminais SIP do fabricante Cisco, atualmente em utilizacao pela
SGE e Entidades. A lista de dispositivos terminais é apresentada no Anexo X - Distri-
buicdo de telefones por Entidade.

Todas as chamadas telefonicas efetuadas e recebidas pelos utilizadores Microsoft
Teams com licenciamento E5 ou E3 + Phone System, deverao ser também encaminhadas
simultaneamente para os respetivos telefones SIP descritos no ponto anterior.

Os equipamentos deverao permitir o acesso a uma interface Web de forma a garantir
uma facil configuracdo das suas funcionalidades, tais como SIP Trunk, telefones IP e
manipulacao de mensagens SIP.

Devera ser garantido que os utilizadores, dentro do contrato da SGE, possam efetuar
chamadas entre os seus nimeros fixos e os nimeros mdveis com base em extensoes
curtas a custo reduzido.
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XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXIl.

XXl

XXIV.

XXV.

Possibilidade de integracao com outras plataformas de Colaboracao, tais como MS
Teams, Cisco Unified Communications Manager e Cisco Webex Teams. Todas as chama-
das poderao ser efetuadas e/ou recebidas por qualquer uma destas plataformas men-
cionadas.

Disponibilizacdo de servico de fax eletronico. Este servico devera permitir o envio e
rececao de faxes através de integracdo com uma mailbox da SGE, o conteldo devera
ser partilhado em alguns formatos, nomeadamente como PDF (Portable Document For-
mat).

Devera ser considerada a possibilidade de deslocacdo de um dos Cisco Unified Commu-
nications Manager Subscribers para o Datacenter de backup da SGE, localizado em Vi-
seu, de forma a assegurar a redundancia de Datacenter.

0 adjudicatario devera fornecer um servico de Contact Center totalmente compativel
com a infraestrutura de colaboracao da SGE e entidades, nomeadamente com o Micro-
soft Teams, possibilitando o atendimento e tratamento das chamadas nessa mesma
aplicacao.

0 servico de Contact Center devera garantir a disponibilizacdo de 8 linhas de atendi-
mento paralelas e com recurso a scripts de IVR diferentes, definidos pela SGE e entida-
des.

0 servico de Contact Center devera garantir a totalidade de 15 Agentes e Supervisores,
para atendimento e tratamento de chamadas, emails e mensagens das diversas plata-
formas de redes sociais.

0 servico de Contact Center devera possuir um mecanismo de resiliéncia e redundancia,
de forma a garantir o fluxo de chamadas, em caso de falha, e seu respetivo tratamento
pelos agentes.

0 servico de Contact Center devera garantir a disponibilizacdo de linhas de saida de
voz, na forma de campanhas baseadas em agentes e em IVR.

Para a além do servico de atendimento de chamadas, o servico de Contact Center de-
vera possibilitar a integracao com as plataformas de redes sociais, tais como Twitter,
WhatsApp e Facebook, para o tratamento de mensagens.

0 servico de Contact Center devera fornecer mecanismos de monitorizacdo em tempo
real, tais como as métricas das diversas linhas de atendimento e dos seus agentes. Essas
mesmas métricas deverdo ser apresentadas sob a forma de Dashboards e sob a forma
de relatorios.

0 adjudicatario devera considerar a formacao necessaria aos colaboradores indicados
pela SGE para administrar e operar a solucao de voz fixa.

4.3. Voz Fixa

Na componente dos Servicos de Voz, € da responsabilidade do adjudicatario a identifica-
cao e dimensionamento dos circuitos para interligacao dos servicos de telefonia fixa da
Economia a rede publica comutada (PSTN), tal como descrito no Anexo lll - Distribuicdo
de circuitos de voz por Entidade. Os servicos de telefonia fixa privada da Economia
serdo suportados nos circuitos de dados com regras de prioritizacdo do trafego e de alo-
cacao de largura de banda.
0 Concorrente deve apresentar proposta nas seguintes vertentes de trafego:

5. Fixo-Fixo

6. Fixo-Mavel

7. Internacional

8. NUmeros nao-geograficos (808)
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VI.

VII.

VIIl.

XI.

XIl.

XI.

XIv.

XV.

XVI.

XVII.

XVIII.

PORTUGUESA

A Gestao do Plano de numeracao € da responsabilidade da entidade adjudicante.

A solucao deve suportar a ligacao por SIP Trunk em Lisboa. Devem ser considerados dois
circuitos terminados em equipamentos distintos para a interligacao a rede do Operador
com suporte para 300 chamadas simultaneas de/para a rede publica PSTN, e possibilidade
de aumento de capacidade de expansao até 600 sessoes SIP sem qualquer alteracao da
infraestrutura existente.

Devera ser considerada a possibilidade de deslocacao de um dos circuitos para o Data-
center de backup da SGE, localizado em Viseu, de forma a assegurar a redundancia de
Datacenter.

Para as entidades adjudicantes que nao possuam solucao de Telefonia IP (VolIP) ou que
optem por nao estar ligados ao SIP Trunk da Economia, devem de ser instalados os acessos
conforme Anexo IV - Agregacao de circuitos SIP.

O contratante deve prever a portabilidade de toda a numeracao existente, devendo con-
siderar para o efeito a existéncia de até 5000 nimeros de marcacao direta (DDI).

O contratante deve, nas solucdes de Voz, garantir o cumprimento dos requisitos legais,
nomeadamente dos nimeros de emergéncia, e outros aplicaveis.

Na solucao proposta para a vertente Fixo-Fixo, deve ser indicado o preco por minuto, de
acordo com os perfis apresentados no Anexo V - Perfis de comunica¢des de voz.

Para o Entidade adjudicante Instituto Turismo de Portugal (ITP) tera de ser apresentado
um pacote de minutos, de acordo com o Anexo VI - Perfil de comunicacao de voz Tu-
rismo de Portugal. Os minutos ndo consumidos no pacote de minutos do més corrente
transitam para o més seguinte, cumulativamente, tendo uma validade maxima de 3 me-
ses. Caso 0s minutos excedam o previsto no pacote de minutos, aplicam-se os precos por
minuto aplicados pelo adjudicatario aos perfis constantes do Anexo VI - Perfil de comu-
nicacdo de voz Turismo de Portugal do programa de procedimento. Para as chamadas
de numeros especiais (nimeros azuis, linhas de apoio e outras ndo contempladas na des-
cricao anterior), é estabelecido um plafond maximo conforme especificado no referido
Anexo. Estas chamadas serao alvo de faturacao detalhada.

0 adjudicatario deve assegurar a manutencao e operacao partilhada com o adjudicante
das centrais IP existentes, identificadas no Anexo VIl - Centrais telefénicas.

Na arquitetura de voz do fabricante atual na SGE, existe atualmente 1 Publisher e 3
Subscribers. A infraestrutura deve prever a mobilizacdo de um dos Subscribers para o
Datacenter do contratante.

As ligaces de voz com o adjudicante devem ser efetuadas em SIP trunk.

0 codec a utilizar nas solucdes de voz do adjudicante é o G.729r8 (preferencial) ou o
G.711alaw (quando indicado pelo adjudicante).

O trafego para numeros nao-geograficos da rede fixa (808), deve ser contemplado na
proposta. Atualmente o consumo médio da Economia deste tipo de trafego € o constante
no Anexo VIII - NOmeros nao-geograficos, sendo as entidades IAPMEI e Turismo de Por-
tugal detentoras de um nimero cada uma.

0 adjudicatario deve permitir a integracao do trafego Fixo-Mdvel e Fixo-Fixo com recurso
a SIP trunk para a sua rede.

0 adjudicatario deve assegurar que existe convergéncia Fixo-Movel, e que as chamadas
de fixo para mdvel ou de movel para fixo tém custo zero, desde que pertencam a rede
privada de voz da Economia.

0 adjudicatario deve disponibilizar em CSV, os Call Detail Records (CDRs) de todo o tra-
fego de Voz, assim como relatérios mensais da contagem em minutos das chamadas
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efetuadas para destinos fixos, moveis, internacionais, nomadas, servicos de apoio ao cli-
ente e geograficos.

XIX. 0O adjudicatario deve disponibilizar mensalmente um relatério com o perfil de chamadas
de cada Entidade.

XX.  As entidades adjudicantes sao responsaveis pela disponibilizacdo da numeracéo telefo-
nica a entidade gestora do servico ENUM, a Associacdo DNS.PT.

XXI. Para efeitos do cumprimento do Decreto-Lei n.° 151/2015 de 06 de agosto, o adjudica-
tario devera assegurar que as chamadas para os numeros de telefone de outros Entidades
da Administracdo Publica, constantes na base de dados da Associacao DNS.PT, serao re-
alizadas sem qualquer custo para as entidades adjudicantes.

5. Atributos dos servicos - DNS secundario

I 0 adjudicatario devera garantir o servico de DNS Secundario na sua proépria infraestru-
tura, sendo que o servico de DNS Primario sera garantido pela SGE.

Il. Deverao ser acautelados em resposta ao procedimento em questao, a possibilidade de
criacdo de pelo menos 200 zonas no DNS Secundario, de entre os quais dominios: .com,
.pt, e co.uk. Aquando da implementacdo uma listagem destes sera partilhada com o
adjudicatario.

6. Disponibilizacado do Servico
6.1.  Gestao do Processo de Implementacao, Transicao e Exploracao

l. 0 adjudicatario deve assegurar que a implementacao dos servicos seja suportada numa
metodologia de gestdo de projeto de acordo com as melhores praticas do mercado e com
condicoes para se adaptar as praticas e realidade da Economia.

Il 0 adjudicatario deve descrever detalhadamente o modelo de transicdo proposto para
assumir cada um dos servicos, bem como descrever o modelo de transicao para outro
Operador no final do contrato. O modelo deve incluir a descricao das diversas fases de
projeto e a indicacado da fase a partir do qual o adjudicatario assume a responsabilidade
e o periodo de inicio de contabilizacdo e aplicacdo do modelo de SLAs.

Ill. O adjudicatario deve indicar explicitamente o tempo de transicdo expectavel de acordo
com o plano apresentado. O prazo de implementacao e transicao ndo podera ser superior
a 3 meses, desde a data de assinatura do contrato.

IV. O adjudicatario deve indicar qual o tempo de provisao esperado para cada um dos cir-
cuitos a fornecer no ambito da consulta, apresentando um cronograma detalhado das
atividades a desenvolver na fase de implementacao/migracao.

V. 0 adjudicatario deve detalhar os seus processos para garantia de qualidade do servico
nas diversas fases da prestacao do servico, quer durante a fase de implementacao/tran-
sicao, quer durante a fase de exploracao do mesmo.

VI. O adjudicatario deve apresentar e disponibilizar o plano de projeto de implementacao
em formato MS Project para possibilitar o acompanhamento por parte da equipa de pro-
jeto nomeada pela SGE, pois esta é a ferramenta oficial utilizada pela SGE para este
efeito.

VIl. O adjudicatario deve apresentar o plano de projeto com um cronograma geral provisorio,
onde devem constar as varias fases e atividades inerentes a implementacao da solucéo,
considerando as varias Entidades e os varios locais.
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VIlI. O adjudicatario deve manter permanentemente atualizado o plano de projeto ao longo
de todo o processo de implementacao.

IX. O adjudicatario deve cumprir os niveis de servico indicados no presente documento, de-
vendo ser usada uma ferramenta on-line que permita a Economia acompanhar o estado
e evolucao do processo de implementacao e transicao de servicos. Nomeadamente deve
disponibilizar, na fase de implementacao do projeto, a todo o instante o historico de
atividades relacionadas com o processo de implementacao e transicao.

X. Deve ser disponibilizado um portal on-line que permita a Economia, em formato Web,
visualizar todos os relatorios e informacoes relevantes para o acompanhamento das fases
de transicao e migracao do servico. Durante as fases de transicao e de migracao do Ser-
vico, o adjudicatario obriga-se ainda a disponibilizar os seguintes servicos no referido
portal on-line:

= Criar utilizadores, no portal, de acordo com a politica definida pela Econo-
mia;

= Atualizar o portal nele introduzindo todas as informacdes sobre as acdes
previstas para as diferentes fases de instalacao: site surveys, instalacao de
meios fisicos, ensaios de servicos e data de migracao dos meios.

* O adjudicatario deve apresentar documentacao ou printscreens da solucao
indicada que evidencie o cumprimento dos requisitos identificados.

6.2. Monitorizacdo interna e acompanhamento técnico especializado

I Deve ser assegurado um servico de engenharia e acompanhamento as solucdes de comu-
nicacdes de voz, dados e seguranca da Economia.

Il 0 servico deve prever a existéncia de uma equipa que ficara residente nas instalacoes da
SGE. O horario da equipa dedicada residente sera no periodo das 9h as 18h e deve incluir
elementos, um com a certificacio maxima do fabricante proposto em Routing e
Switching, um outro com acreditacao na solucao de colaboracao e ainda outro com a
certificacdo Check Point CCSE, sendo que um dos elementos deve estar presencialmente
na SGE correspondendo a dois horarios de 20 horas semanais.

lll.  Os elementos desta equipa deverao possuir um conhecimento abrangente e ter a flexibi-
lidade necessaria para poder enderecar outros aspetos no ambito da sua especializacéo,
onde se podem incluir solucdes oriundas de outros fabricantes.

IV. O servico de engenharia e acompanhamento garantira o suporte 24/7 da solucdo imple-
mentada pelo contratante, bem como o acompanhamento de intervencdes programadas
nas redes do contratante e dos adjudicantes.

V. O servico de engenharia e acompanhamento deve ser prestado por 2 elementos com
competéncias e as mais elevadas certificagdes do fabricante proposto em Routing e
Switching e ainda em solucdes de seguranca.

VI.  Estes elementos devem participar em projetos de engenharia que envolvam as solucoes
instaladas ao abrigo do presente Caderno de Encargos. Incluem-se neste ambito todas as
atividades, independentemente da sua dimensao ou complexidade, necessarias ao estudo
e analise de solicitacoes na area de comunicacoes, ao desenho, especificacdo, construcao
e entrega de novas solucdes tecnologicas, alteracdes ou atualizacoes das solucdes/infra-
estruturas existentes, de suporte aos servicos prestados pela SGE, nomeadamente:

» Participar em projetos estruturantes de comunicacdes e seguranca;
= Elaborar pareceres, recomendacdes, analises e estudos técnicos ou de via-
bilidade de possiveis solucoes ou infraestruturas de comunicacoes e
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seguranca ou de renovacao, otimizacao ou alteracdes de servicos, solucoes
e infraestruturas de comunicacées em exploracao;

» Dinamizar, promover e construir novas solucoes de comunicacoes e segu-
ranca ou alterar, renovar ou atualizar as solu¢des e/ou infraestruturas tec-
noldgicas de comunicacdes e seguranca, designadamente nas suas vertentes
de engenharia e inovacao tecnoldgica;

= Garantir o correto desenrolar das varias fases de ciclo de vida das solucoes
de comunicacdes e seguranca, através do controlo, verificacao e aceitacao
dos entregaveis respetivos e o respeito pelas normas, obrigacoes e disposi-
coes inerentes a exploracao das solucdes em producao;

= Participar no controlo de implementacao e fases de aceitacao de novas so-
lucdes, servicos ou infraestruturas de comunicacdes e seguranca, designa-
damente nas vertentes respeitantes a alteracdes das arquiteturas técnicas
ou funcionais;

= Participar na especificacao e implementacéo de principios de engenharia de
comunicacoes e seguranca a aplicar na SGE;

» Garantir a interligacao dos projetos de comunicacoes e seguranca com a
componente de Operacao e Gestao do servico.

VII. O servico de engenharia e acompanhamento deve poder crescer em elementos em funcao
das necessidades e momentos do projeto.

VIIl. A equipa técnica dedicada ao servico de engenharia e acompanhamento tem que ter
entre os seus elementos as competéncias certificadas solicitadas no ponto o alinea I.,
obtidas junto do fabricante, de forma oficial, por intermédio de um exame pratico no
qual o fabricante ateste e comprove o conhecimento e experiéncia adquirida pelo ele-
mento técnico, devendo para o efeito ser apresentado diploma de certificacdo pelo fa-
bricante e o nimero atribuido no certificado.

IX. A equipa produzira um relatorio trimestral em formato digital (PDF) da atividade desen-
volvida, até ao 5° dia Util subsequente ao final do trimestre em causa.

6.3. Servico de Suporte e Apoio ao Cliente

l. No ambito da execucédo do contrato o adjudicatario obriga-se a cumprir os seguintes re-
quisitos:

»  Assegurar e comunicar a existéncia de um gestor de cliente e de um gestor técnico,
que possam ser contactados das 8h as 18h, nos dias Uteis, no ambito das questbes
técnicas decorrentes da prestacdo do servico.

= Assegurar o acesso direto a um centro de atendimento e suporte ao cliente que asse-
gure um tratamento diferenciado as Entidades da Economia.

»=  Assegurar a existéncia de um modelo de acompanhamento e monitorizacdao de ocor-
réncias que garanta:

= Um horario de suporte técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, 365 (trezentos e sessenta e cinco) dias por ano;

= O contacto de suporte técnico devera ser efetuado por telefone (n.° telefone
Unico) ou por email (endereco Unico).

= Assegurar que as ocorréncias reportadas respeitam as seguintes regras:

= A abertura de uma ocorréncia s6 podera ser aceite quando efetuada por uma
pessoa nomeada pela SGE. A SGE ira indicar as pessoas das varias Entidades
que estao autorizadas a abrir ocorréncias.
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= A abertura de uma ocorréncia, independentemente de ser comunicada por
telefone ou por email, devera ser confirmada através de email. O referido
email devera ser enviado em copia para um endereco da SGE a indicar.
= Cada ocorréncia devera ser identificada através de uma referéncia Unica e
inequivoca.
a O fecho de uma ocorréncia devera ser confirmado através de email. O referido
email devera ser enviado em copia para um endereco da SGE a indicar.
= Com o fecho da ocorréncia, devera ser elaborado, e enviado por email, um
relatorio com a informacao relativa a mesma, onde devera estar incluida a
descricao da sua resolucéo. O referido email devera ser enviado em copia para
um endereco da SGE a indicar.
Disponibilizar uma interface de acesso direto a plataforma de gestao de servicos e ocor-
réncias, permitindo as Entidades aceder a informacao apenas para leitura;
0 acesso referido na alinea anterior devera ser seguro e com autenticacao por utiliza-
dor.

Niveis de Servico

Deverao ser cumpridos os seguintes Niveis de Servico:

Prazo maximo de 60 (sessenta) dias seguidos (DS) para o fornecimento dos servicos
contratados.

Assegurar, independentemente da opcao tecnologica adotada e dos mecanismos de se-
curizacao, a disponibilidade, mensal e anual, do servico de dados para cada uma das
categorias consideradas de acordo com a tabela seguinte:

Débito Disponibilidade Disponibilidade
Mensal ! Anual 2
Até 10 Mbps (inclusive) 99,44% 99,91%
Superior a 10Mbps e até 99 58% 99 939
100 Mbps (inclusive) ’ ’
Superior a 100 Mbps 99,72% 99,97%

Tabela 5 - Disponibilidade dos circuitos

0 adjudicatario obriga-se a cumprir, em relacao ao suporte e apoio ao cliente, o seguinte:
Tempo maximo de resposta a solicitacoes/reclamacoes do cliente de 24h (vinte e qua-
tro);

Tempo maximo de resolucdo de solicitacoes/reclamacodes na faturacdo de 20 (vinte)
DS.

Desempenho dos Servicos
Os servicos a prestar devem cumprir os seguintes requisitos de desempenho, para uma
taxa de utilizacao de 60% da largura de banda:

Parametro
Atraso fim-a-fim

Circuitos
Até 100Mbits

Requisito
inferior a 20ms

1 Para o célculo da disponibilidade mensal é considerado a hora de interrupgéo do servico, tendo por base a plataforma
disponibilizada para o efeito e prevista no presente caderno de encargos.

2 para o calculo da disponibilidade anual é considerado o somatoério das interrupgées do servigo, tendo por base a plata-
forma disponibilizada para o efeito e prevista no presente caderno de encargos.
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Jitter

inferior a 20ms

Taxa de erros

inferior a 0,01%

Até 1Gbit

Atraso fim-a-fim

inferior a 10ms

Jitter

inferior a 20ms

Taxa de erros

inferior a 0,01%

Tabela 6 - Desempenho para uma taxa de utilizacao de 60% da largura de banda

A SGE realizara testes regulares, por amostragem, ao cumprimento dos requisitos referi-
dos no niumero anterior, dando conhecimento dos respetivos resultados ao adjudicatario.

Indicadores de Desempenho
As interrupcoes de servico causadas por mau funcionamento dos equipamentos sao con-
tabilizadas, para efeitos da medicao da disponibilidade do servico, como qualquer outra
falha do proprio circuito de transmissao de dados.
Sempre que 0s servicos nao cumpram algum dos requisitos indicados na seguinte tabela
para as classes prioritarias, considera-se que ha indisponibilidade do servico.

Circuitos Parametro Requisito
Atraso fim-a-fim inferior a 30ms

Principal Jitter inferior a 30ms
Taxa de erros inferior a 0,01%

Atraso fim-a-fim inferior a 60ms

Secundario Jitter inferior a 30ms
Taxa de erros inferior a 0,01%

Tabela 7 - Indicadores de desempenho de indisponibilidade para classes prioritarias

A monitorizacdo dos indicadores do ponto anterior é efetuada através do mecanismo de
monitorizacao de desempenho, de acordo com o ponto IV.

Em sede de planeamento, a entidade adjudicante pode definir indicadores adicionais a
configurar relativos a métricas que pretende monitorizar do seu negocio.

Contagem dos tempos
Para efeitos de SLA, e consoante a hora em que ocorra a falha do servico, em cada local,
os tempos de indisponibilidade sao contados de acordo com a Tabela 8.

Definicao do SLA
Sigla I.ntervalo Eje Dias Tempp Sje Comentarios
intervencédo reposicao
Servico
24hx7dx365-2tr Oh as 24h Todos os dias 2h muito cri-
tico
24hx7dx365-4tr | Oh as 24h | Todos os dias 4h Se""t‘fcz cr-

Tabela 8 - Definicao de SLA

A contagem de tempo, para efeitos de SLA, consoante o tipo de horario de intervencéao
definido para cada local no anexo respetivo, é suspensa fora dos horarios previstos na
Tabela 8, caso a entidade adjudicante indisponibilize o acesso ao local.
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Ill.  Caso a ocorréncia seja enderecada a entidade adjudicante para confirmacao de alguma
situacao anomala decorrente de sua responsabilidade (e.g., falha de energia) a contagem
dos tempos é suspensa, desde que essa solicitacao seja devida.

Ill.  Todos os canais de servicos de voz sao considerados “Servicos Criticos”, pelo que se aplica
os tempos de SLA definidos na Tabela 8.

6.8. Disponibilidade da Rede

I A disponibilidade por local é calculada com base na percentagem de tempo durante a
qual a rede é capaz de processar e encaminhar trafego entre dois pontos, medida com
base nas horas potenciais de utilizacao e por um periodo especifico, através da seguinte
formula:

i

Hf + H
Dlocal(%) = H x 100

Em que:
Dyocar (%) : Disponibilidade local em percentagem;
H; : Numero de horas de funcionamento potenciais (24h/dia, 7 dias por semana);
H; : Numero de horas de interrupcao.

Il A disponibilidade global da rede é apurada pela média da disponibilidade da rede, defi-
nida nos termos do nimero anterior, em todos os locais, num dado intervalo de tempo.

6.9. Relatodrios e Monitorizacado online

l. 0 adjudicatario devera disponibilizar, com a entrada em producéo da Infraestrutura, na
plataforma online a consulta da informacao atualizada de indicadores de desempenho e
de disponibilidade de servico, monitorizacao e tempos de resposta. Esta informacao de-
vera ser detalhada da seguinte forma:

= Desempenho e disponibilidade de servico;
= Indicadores de disponibilidade:
= Disponibilidade do circuito;
= Taxa de ocupacao média;
= Consumo instantaneo com um refrescamento de 5 minutos;
s Métricas diarias, semanais, mensais e anuais

Il. Devera ainda o adjudicatario prever solucdo / plataforma de Netflow para o registo,
inventariacdo e analise do fluxo global de trafego na Rede.

lll.  Porforma a haver uma visdo mais assertiva sobre o trafego, devera o adjudicatario prever
um dashboard para visualizacao do top conversacao, top protocolo e top destinos, indi-
cando, em todos eles, o volume de trafego correspondente.

IV.  Para diagnostico assertivo e eficiente por parte do adjudicante, devera ser possivel ob-
servar e verificar em tempo real o detalhe do trafego, assim como efetuar buscas via
janela temporal. Devera ser garantido historico por 90 dias.
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6.10. Relatorios do servico prestado
I E obrigacdo do adjudicatario elaborar relatérios mensais do servico prestado, a serem
entregues a entidade adjudicante até ao dia 10 (dez) do més subsequente, por correio
eletronico.
Il. O relatorio devera considerar os servicos da Rede de Comunicacdes da Economia e Inter-
net.
Ill. O relatorio devera conter a seguinte informacao:
= Acessos e servicos ativos
= Identificacao dos acessos e servicos ativos (por Entidade e por local)
= Nivel de criticidade
= Data de inicio e data de cessacao
= Indicadores de disponibilidade (por Entidade e por local)
= Mensal e anual
= Indicadores de desempenho (por Entidade e por local)
= Atraso fim-a-fim
o Jitter
= Taxa de erros
= Qcorréncias
= Ocorréncias abertas ou transitadas para o periodo a que se refere o relatoério
»= Referéncia (Unica)
= Estado
» Data/Hora de abertura
= Data/Hora de fecho
» Entidade e local
* Nivel de criticidade
= Descricao
= Responsabilidade e Fecho
*» Tempo de resolucao
= Agregado de ocorréncias (por Entidade e por local):
*= NUmero de ocorréncias
* Somatorio dos tempos das ocorréncias
= Distribuicdo das ocorréncias de acordo com o tempo de resolucdo (por Enti-
dade):
» Inferiora 1 hora (< 1h)
= Superior a 1 hora e inferior a 2 horas ( 1h < 2h)
= Superior a 2 horas e inferior a 4 horas ( 2h < 4h )
= Superior a 4 horas ( > 4h)
»  SLA acordado e penaliza¢des por incumprimento
= Quebras dos niveis de servico acordados e penalidades que o contratante
considera aplicaveis.
IV. O adjudicatario deve incluir no relatorio uma analise do estado da rede da Economia,
salientando pontos de melhoria.
V. Em sede de planeamento, a entidade adjudicante pode definir indicadores adicionais a
configurar relativos a métricas que pretende monitorizar do seu negocio.
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ANEXOS I a X

(em formato excel)
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